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เร่ือง  แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
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3.นายชชัชยั วนัทอง   
4.นายกฤษณะพล สุระ   

ตรวจสอบโดย นายบูชา บวัภา   
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การควบคุมระบบเอกสารคุณภาพ (QC-FM-004-01) 



ประวัติการแก้ไข        จ านวนหน้า  ........  หน้า 

คร้ังท่ี วันท่ีประกาศใช้ รายละเอยีด แผ่นท่ี 
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    



 

1. วัตถุประสงค์    
1.1 เพื่อใหมี้นโยบายและแนวทางปฏิบติัการรักษาความมัง่คงปลอดภยัทางดา้นสารสนเทศ โรงพยาบาลทุ่งเขา

หลวง 
1.2 เพื่อเป็นกรอบและแนวทางปฏิบติัในการก าหนดมาตรฐาน ขั้นตอนปฏิบติั รวมถึงส่ิงอ านวยความสะดวก

ดา้นคอมพิวเตอร์ส าหรับการติดตั้งและการใชร้ะบบงานเพื่อรักษาความมัน่คงปลอดภยัทางดา้นระบบ
สารสนเทศ 

1.3 เพื่อก าหนดมาตรฐาน แนวทางปฏิบติัและวิธีปฏิบติั ใหผู้บ้ริหาร เจา้หนา้ท่ี ผูดู้แลระบบและ บุคคลภายนอกท่ี
ปฏิบติังานใหก้บัองคก์ร ตระหนกัถึงความส าคญัของการรักษาความมัน่คงปลอดภยั ในการใชร้ะบบ
เทคโนโลยสีารสนเทศขององคก์รในการด าเนินงานและปฏิบติัตามอยา่งเคร่งครัด 

1.4 มุ่งก าหนดแนวปฏิบติัแนวทางแกไ้ข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิด หรือ ฝ่าฝืน
แนวนโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ รวมทั้งติดตามและ ตรวจสอบการด าเนินงาน
อยา่งสม ่าเสมอ เพื่อให้เป็นไปตามกฎหมายและระเบียบปฏิบติัท่ีเก่ียวขอ้ง 

1.5 เผยแพร่ความรู้ความเขา้ใจเพื่อสร้างความตระหนกัใหบุ้คลากรท่ีเก่ียวขอ้งทั้งของหน่วยงาน เองและของ
หน่วยงานท่ีเก่ียวขอ้ง ตลอดจนส่งเสริมใหมี้การศึกษาอยา่งต่อเน่ือง 

1.6 ติดตามตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบติัในการรักษา ความมัน่คง
ปลอดภยัดา้นสารสนเทศให้สอดคลอ้งตามการเปล่ียนแปลงของเทคโนโลยี 
 

 
     โรงพยาบาลทุ่งเขาหลวง 

หน้าที่  1/27 
วันท่ีอนุมัติใช้  ................................. 
รหัสเอกสาร   QM-IM-001-01 

เร่ือง: แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
โรงพยาบาลทุ่งเขาหลวง 

ผู้จัดท า : นายธงไชย พ้องเสียง 

ระดับเอกสาร : นโยบายคุณภาพ ผู้ตรวจสอบ : หัวหน้ากลุ่มงานประกนัสุขภาพ
ยุทธศาสตร์และสารสนเทศทางการแพทย์ 

หน่วยงานท่ีเกีย่วข้อง : งานสารสนเทศทาง
การแพทย ์

ผู้อนุมัติ : ผู้อ านวยการโรงพยาบาลทุ่งเขาหลวง 



 
2. ขอบเขต 

นโยบายจดัท าขึ้นโดยอาศยักรอบตามมาตรฐานสากลดา้นความปลอดภยัระบบสารสนเทศ อา้งอิงตาม
มาตรฐาน ISO/IEC 27001 รวมทั้งขอ้ก าหนดตามกฎหมายและระเบียบปฏิบติักบัความมัน่คงปลอดภยัระบบ
สารสนเทศ เพื่อเป็นกรอบและแนวปฏิบติัดา้นสารสนเทศของโรงพยาบาลทุ่งเขาหลวงจากภาวะคุกคามทุก
ประเภทท่ีอาจเกิดขึ้นทั้งภายในและภายนอกโรงพยาบาล โดยเจตนาหรือรู้เท่าไม่ถึงการณ์ ซ่ึงเป็น
แนวนโยบายในภาพรวมเพื่อการตดัการดา้นบริหารความมัน่คงปลอดภยัของสารสนเทศโดยแบ่งสาระ
ออกเป็น 7 หมวด ประกอบดว้ย 
 
1. การรักษาความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม  
2. การรักษาความมัน่คงปลอดภยัของการควบคุมการใชง้านระบบสารสนเทศ  
3. การรักษาความมัน่คงปลอดภยัของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย  
4. การรักษาความมัน่คงปลอดภยัของเครือข่ายไร้สาย  
5. การรักษาความมัน่คงปลอดภยัของอินเตอร์เน็ต  
6. ความมัน่คงปลอดภยัของการส ารองขอ้มูล  
7. การสร้างความตระหนกัในเร่ืองการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
8. นโยบายการใชส่ื้อสังคมออนไลน์ในโรงพยาบาล  
 

3. ผู้รับผิดชอบ  
3.1 บุคลากรโรงพยาบาลทุ่งเขาหลวง 
3.2 บุคลากรภายนอกท่ีใชร้ะบบสารสนเทศโรงพยาบาลทุ่งเขาหลวง 
4. นิยามศัพท์   

ผู้บังคับบัญชา หมายถึง ผูมี้อ  านาจสั่งการตามโครงสร้างการบริหารของโรงพยาบาลทุ่งเขาหลวง ผูบ้ริหาร

เทคโนโลยสีารสนเทศระดบัสูง (Chief Information Officer: CIO) หมายถึง ผูมี้อ  านาจใน ดา้นเทคโนโลยี

สารสนเทศของโรงพยาบาลทุ่งเขาหลวงซ่ึงมีบทบาทหนา้ท่ีและความ 

 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลทุ่งเขาหลวง 

หนา้ท่ี  2/27 

ระดบัเอกสาร : นโยบายคุณภาพ รหสัเอกสาร :   QM-IM-001-01 



 

 รับผิดชอบใน ส่วนของการก าหนดนโยบายมาตรฐานการควบคุมดูแลการใชง้านระบบเทคโนโลยี

สารสนเทศ  

ศูนย์สารสนเทศ หมายถึง ศูนยส์ารสนเทศ ซ่ึงเป็นหน่วยงานท่ีใหบ้ริการดา้นเทคโนโลยสีารสนเทศ ให ้

ค าปรึกษา พฒันาปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลทุ่งเขาหลวง 

ผู้อ านวยก ารศูนย์สารสนเทศ หมายถึง ผูบ้งัคบับญัชาสูงสุดในการบริหารจดัการระบบเทคโนโลยี

สารสนเทศ และมีอ านาจตดัสินใจเก่ียวกบัระบบ สารสนเทศภายในโรงพยาบาลทุ่งเขาหลวง  

การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมัน่คงปลอดภยัส าหรับระบบเทคโนโลยี สารสนเทศ

ของโรงพยาบาลทุ่งเขาหลวง  

มาตรฐาน (Standard) หมายถึง บรรทดัฐานท่ีบงัคบัใชใ้นการปฏิบติัการจริงเพื่อใหไ้ดต้าม วตัถุประสงค์

หรือเป้าหมาย  

ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกขั้นตอนเป็นขอ้ๆ ท่ีตอ้งน ามาปฏิบติั เพื่อให้

ไดม้าซ่ึงมาตรฐานท่ีไดก้ าหนดไวต้ามวตัถุประสงค ์

 แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ไดบ้งัคบัใหป้ฏิบติั แต่แนะน าใหป้ฏิบติัตามเพื่อให ้

สามารถบรรลุเป้าหมายไดง้่ายขึ้น 

 ผู้ใช้งาน หมายถึง ขา้ราชการ ลูกจา้ง และพนกังานราชการ ผูดู้แลระบบ ผูบ้ริหารองคก์ร ผู้รับบริการ หรือผู ้

ท่ีไดรั้บอนุญาตใหใ้ชเ้คร่ืองคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน (Authorized user) ใหส้ามารถเขา้

ใชง้าน บริหาร หรือดูแล รักษาระบบเทคโนโลยสีารสนเทศขององคก์ร โดยมีสิทธ์ิและหนา้ท่ีขึ้นอยูก่บั 

สิทธิของผู้ใช้งาน หมายถึง สิทธิทัว่ไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวขอ้งกบัระบบ 

เทคโนโลยสีารสนเทศ 

 

 

 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลทุ่งเขาหลวง 
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ผู้บริหาร หมายถึง ผูมี้อ  านาจบริหารในระดบัสูงของโรงพยาบาลทุ่งเขาหลวง เช่น ผูอ้  านวยการโรงพยาบาล 

รองผูอ้  านวยการ เป็นตน้ 

ผู้ดูแลระบบ (System Administrator) หมายถึง เจา้หนา้ท่ีท่ีไดรั้บมอบหมายจากผูบ้งัคบับญัชาใหมี้หนา้ท่ี

รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ ซ่ึงสามารถเขา้ถึงโปรแกรมคอมพิวเตอร์

หรือขอ้มูลอ่ืนเพื่อการจดัการเครือข่ายคอมพิวเตอร์ได ้เช่น บญัชีผูใ้ชร้ะบบคอมพิวเตอร์ (User Account) 

หรือบญัชีไปรษณียอิ์เลก็ทรอนิกส์ (Email Account) เป็นตน้ 

หน่วยงานภายนอก หมายถึง องคก์รหรือหน่วยงานภายนอกท่ีโรงพยาบาลทุ่งเขาหลวงอนุญาต ใหมี้สิทธ์ิใน

การเขา้ถึงและใชง้านขอ้มูลหรือทรัพยสิ์นต่างๆของหน่วยงาน โดยจะไดรั้บสิทธ์ิในการใช ้ระบบตามอ านาจ

หนา้ท่ีและตอ้งรับผิดชอบในการรักษาความลบัของขอ้มูล 

ข้อมูลคอมพวิเตอร์ หมายถึง ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด บรรดาท่ีอยู่ในระบบ 

คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได ้และใหห้มายความรวมถึงขอ้มูล 

อิเลก็ทรอนิกส์ตามกฎหมายว่าดว้ยธุรกรรมอิเลก็ทรอนิกส์ 

สารสนเทศ (Information) หมายถึง ขอ้เทจ็จริงท่ีไดจ้ากขอ้มูลน ามาผา่นการประมวลผล การจดัระเบียบให้

ขอ้มูลซ่ึงอาจอยูใ่นรูปของตวัเลข ขอ้ความ หรือภาพกราฟฟิก ใหเ้ป็นระบบท่ีผูใ้ช ้สามารถ เขา้ใจไดง้่าย และ

สามารถน าไปใชป้ระโยชน์ในการบริหาร การวางแผน การตดัสินใจและอ่ืนๆ 

ระบบคอมพวิเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างานเขา้ดว้ยกนั โดยมี

การก าหนดค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด และแนวทางปฏิบติังานใหอุ้ปกรณ์หรือชุดอุปกรณ์ท าหนา้ท่ี

ประมวลผลขอ้มูลโดยอตัโนมติั  

ระบบเครือข่าย (Network System) หมายถึง ระบบท่ีสามารถใชใ้นการติดต่อส่ือสารหรือการส่ง ขอ้มูลและ

สารสนเทศระหวา่งระบบเทคโนโลยสีารสนเทศต่างๆขององคก์รได ้เช่น ระบบแลน (LAN) ระบบ

อินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นตน้  

 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ
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ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ท่ีเช่ือมต่อระบบ

คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเขา้ดว้ยกนั เป็นเครือข่ายท่ีมีจุดประสงคเ์พื่อการ ติดต่อส่ือสาร

แลกเปล่ียนขอ้มูลและสารสนเทศภายในหน่วยงาน  

ระบบอนิเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ท่ีเช่ือมต่อระบบเครือข่าย คอมพิวเตอร์

ต่างๆ ของหน่วยงานเขา้กบัเครือข่ายอินเทอร์เน็ตทัว่โลก  

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ หน่วยงานท่ีน าเอา

เทคโนโลยสีารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง สารสนเทศท่ีหน่วยงาน

สามารถน ามาใชป้ระโยชน์ในการวางแผน การบริหาร การสนบัสนุนการให ้บริหาร การพฒันาและควบคุม

การติดต่อส่ือสาร ซ่ึงมีองคป์ระกอบ เช่น ระบบคอมพิวเตอร์ ระบบ เครือข่าย โปรแกรม ขอ้มูล และ

สารสนเทศ เป็นตน้ 

พื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace) หมายถึง พื้นท่ีท่ี

หน่วยงานอนุญาตใหมี้การใชง้านระบบเทคโนโลยสีารสนเทศ โดยแบ่งเป็น  

1. พื้นท่ีท างานทัว่ไป (General working area) หมายถึง พื้นท่ีติดตั้งเคร่ืองคอมพิวเตอร์ส่วนบุคคล และ 

คอมพิวเตอร์พกพาท่ีประจ าโต๊ะท างาน 

2. พื้นท่ีท างานของผูดู้แลระบบ (System administrator area)  

3. พื้นท่ีติดตั้งอุปกรณ์ระบบเทคโนโลยสีารสนเทศหรือระบบเครือข่าย (IT equipment or network 

area)  

4. พื้นท่ีจดัเก็บขอ้มูลคอมพิวเตอร์ (Data storage area)  

5. พื้นท่ีใชง้านระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 

 สินทรัพย์ หมายถึง ขอ้มูล ระบบขอ้มูล และทรัพยสิ์นดา้นเทคโนโลยสีารสนเทศและการส่ือสารของ 

หน่วยงาน เช่นอุปกรณ์ระบบเครือข่าย ซอฟตแ์วร์ท่ีมีลิขสิทธ์ิ เป็นตน้  

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบอ านาจให้

ผูใ้ชง้าน เขา้ถึงหรือใชง้านเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเลก็ทรอนิกส์ 
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และทาง กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดขอ้ปฏิบติัเก่ียวกบัการ 

เขา้ถึงโดยมิชอบเอาไวด้ว้ยก็ได ้

คามมั่นคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไวซ่ึ้งความลบั (confidentiality) ความ ถูกตอ้ง

ครบถว้น (integrity) และสภาพพร้อมใชง้าน (availability) ของสารสนเทศ ทั้งน้ีรวมถึง คุณสมบติัในดา้น 

ความถูกตอ้งแทจ้ริง (authenticity) ความรับผิด (accountability) การหา้ม ปฏิเสธความรับผิด (non-

repudiation) และความน่าเช่ือถือ (reliability)  

เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการเกิด เหตุการณ์ 

สภาพของการบริการหรือเครือข่ายท่ีแสดงใหเ้ป็นความเป็นไปไดท่ี้จะเกิดการฝ่าฝืนนโยบาย ดา้นความ

มัน่คงปลอดภยัหรือมาตรการป้องกนัท่ีลม้เหลว หรือเหตุการณ์อนัไม่อาจรู้ไดว้า่อาจ เก่ียวขอ้งกบัความมัน่คง

ปลอดภยั 

 สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พงึประสงค์หรือไม่อาจคาดคิด (information security incident) 

หมายถึง สถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด (unwanted or 

unexpected) ซ่ึงอาจท าใหร้ะบบขององคก์รถูกบุกรุกหรือโจมตี และความมัน่คง ปลอดภยัถูกคุกคาม 

 จดหมายอเิลก็ทรอนิกส์ (Email) หมายถึง ระบบท่ีบุคคลใชใ้นการรับส่งขอ้ความระหว่างกนัโดยผา่น เคร่ือง

คอมพิวเตอร์และเครือข่ายท่ีเช่ือมโยงถึงกนั ขอ้มูลท่ีส่งจะเป็นไดท้ั้งตวัอกัษร ภาพถ่าย ภาพ กราฟฟิก 

ภาพเคล่ือนไหว และเสียง ผูส่้งสามารถส่งข่าวสารไปยงัผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานท่ีใชใ้นการ

รับส่งขอ้มูลชนิดน้ีไดแ้ก่ SMTP, POP3 และ IMAP เป็นตน้  

รหัสผ่าน (Password) หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ท่ีใชเ้ป็นเคร่ืองมือในการตรวจสอบ ยนืยนั

ตวับุคคล เพื่อควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูลในการรักษาความมัน่คงปลอดภยัของ ขอ้มูลและ

ระบบเทคโนโลยสีารสนเทศ 

ชุดค าส่ังไม่พงึประสงค์ หมายถึง ชุดค าสั่งท่ีมีผลท าใหค้อมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ ชุดค าสั่ง

อ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแกไ้ขเปล่ียนแปลงหรือเพิ่มเติม ขดัขอ้งหรือปฏิบติังานไม่ ตรงตามค าสั่งท่ี

ก าหนดไว 
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 วิธีปฏิบัติ  

นโยบายการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม 

(Physical and Environment Security) 

วตัถุประสงค ์

1. เพื่อก าหนดเป็นมาตรการในการควบคุมและป้องกนัการรักษาความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบั

การเขา้ใชง้านหรือการเขา้ถึงพื้นท่ีใชง้านระบบเทคโนโลยสีารสนเทศ โดยพิจารณาตาม ความส าคญัของ

อุปกรณ์ ระบบเทคโนโลยสีารสนเทศและขอ้มูล ซ่ึงเป็นทรัพยส์นท่ีมีค่าและอาจจ าเป็นตอ้งรักษาความลบั 

โดยมาตรการน้ีจะมีผลบงัคบัใชก้บัผูใ้ชบ้ริการและหน่วยงานภายในองคก์ร ซ่ึงมีส่วนเก่ียวขอ้งกบัการใชง้าน

ระบบเทคโนโลยสีารสนเทศของหน่วยงาน 

แนวทางปฏิบติั 

2. การรักษาความมัน่คงปลอดภยัทางดา้นกายภาพและส่ิงแวดลอ้ม 

2.1 ใหศู้นยส์ารสนเทศเป็นผูก้  าหนดพื้นท่ีผูใ้ชบ้ริการ พื้นท่ีใชง้านระบบเทคโนโลยสีารสนเทศ ให้

ชดัเจน และจดัท าแผนผงัแสดงต าแหน่งของพื้นท่ีใชง้านและประกาศใหรั้บทราบทัว่กนั โดยการก าหนด

พื้นท่ีดงักล่าวแบ่งออกไดเ้ป็นพื้นท่ีท างาน พื้นท่ีติดตั้งและจดัเก็บ อุปกรณ์ระบบเทคโนโลยสีารสนเทศหรือ

ระบบเครือข่าย พื้นท่ีใชง้านระบบเครือข่ายไร้สาย เป็นตน้ 

2.2 ใหศู้นยส์ารสนเทศเป็นผูก้  าหนดสิทธ์ิในการเขา้ถึงพื้นท่ีใชง้านระบบเทคโนโลยสีารสนเทศ  

2.3 ใหศู้นยส์ารสนเทศก าหนดมาตรการควบคุมการเขา้-ออกพื้นท่ีใชง้านระบบเทคโนโลย ี

สารสนเทศ 

 2.4 หน่วยงานภายนอกท่ีน าเคร่ืองคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชใ้นการปฏิบติังานระบบ เครือข่าย

ภายในหน่วยงาน จะตอ้งลงบนัทึกในแบบฟอร์มการขออนุญาตใชง้านเคร่ือง คอมพิวเตอร์หรืออุปกรณ์ และ

ตอ้งมีเจา้หนา้ท่ีท่ีไดรั้บมอบหมายจากผูบ้งัคบับญัชาลงนาม 
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นโยบายการรักษาความมั่นคงปลอดภัยของการรควบคุมการใช้งานระบบสารสนเทศ 

(Access Control Policy) 

วตัถุประสงค ์ 

1. เพื่อก าหนดมาตรการควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศของหน่วยงาน และ ป้องกนัการ

บุกรุกผา่นระบบเครือข่ายจากผูบุ้กรุก หรือจากโปรแกรมประสงคร้์าย (Malware) ท่ีจะสร้างความเสียหายแก่

ขอ้มูล หรือการท างานของระบบสารสนเทศและระบบเครือข่ายใหห้ยดุชะงกั รวมทั้งใหส้ามารถตรวจสอบ

ติดตามพิสูจน์ตวับุคคลท่ีเขา้ใชง้านระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานไดอ้ยา่งถูกตอ้ง 

2. เพื่อก าหนดกฎเกณฑท่ี์เก่ียวกบัการอนุญาตให้เขา้ถึง การก าหนดสิทธ์ิและการมอบอ านาจของ

หน่วยงานของรัฐ 

3. เพื่อใหผู้ใ้ชง้านไดรั้บรู้เขา้ใจและสามารถปฏิบติัตามแนวทางท่ีก าหนดโดยเคร่งครัด และตระหนกั 

ถึงความส าคญัของการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 

แนวทางปฏิบติั 

ในการควบคุมการเขา้ถึงระบบ แนวทางปฏิบติัในการควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศของ

โรงพยาบาลทุ่งเขาหลวง มีดงัน้ี 

ส่วนท่ี 1 การควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศ  

1.1 โรงพยาบาลทุ่งเขาหลวง ก าหนดมาตรการควบคุมการเขา้ใชง้าน ระบบเทคโนโลยสีารสนเทศของ

หน่วยงานเพื่อดูแลรักษาความปลอดภยั โดยท่ีบุคคลจากหน่วยงานภายนอกท่ีตอ้งการสิทธ์ิในการเขา้ใชง้าน

ระบบ เทคโนโลยสีารสนเทศของหน่วยงานจะตอ้งขออนุญาตเป็นลายลกัษณ์อกัษร ต่อผูอ้  านวยการศูนย์

สารสนเทศ  

1.2 ผูดู้แลระบบ (System Administrator) ตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มูล และระบบขอ้มูลใหเ้หมาะสมกบั

การเขา้ใชง้านของผูใ้ชง้านระบบและหนา้ท่ี ความรับผิดชอบของเจา้หนา้ท่ีในการปฏิบติังานก่อนเขา้ใช้

ระบบเทคโนโลยสีารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ 
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 1.3 ผูดู้แลระบบควรจดัใหมี้การติดตั้งระบบบนัทึกและติดตามการใชง้านระบบ เทคโนโลยสีารสนเทศของ

หน่วยงาน และตรวจตราการละเมิดความ ปลอดภยั ท่ีมีต่อระบบขอ้มูล  

1.4 ผูดู้แลระบบตอ้งจดัใหมี้การบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ข เปลี่ยนแปลงสิทธ์ิต่างๆ และ

การผา่นเขา้-ออกสถานท่ีตั้งของระบบ ของทั้งผูท่ี้ไดรั้บอนุญาตและไม่ไดรั้บอนุญาตเพื่อเป็นหลกัฐานในการ

ตรวจสอบ 

1.5 ก าหนดเกณฑใ์นการอนุญาตให้เขา้ถึงการใชง้านสารสนเทศ ท่ีเก่ียวขอ้งกบัการอนุญาต การก าหนดสิทธ์ิ 

หรือการมอบอ านาจ ดงัน้ี  

1.5.1 ก าหนดสิทธ์ิของผูใ้ชง้านแต่ละกลุ่มท่ีเก่ียวขอ้ง เช่น  

- อ่านอยา่งเดียว  

- สร้างขอ้มูล  

- ป้อนขอ้มูล  

- แกไ้ข  

- อนุมติั  

- ไม่มีสิทธ์ิ 

ส่วนท่ี 2 การบริหารจดัการการเขา้ถึงระบบเทคโนโลยสีารสนเทศของผูใ้ชง้าน  

2.1 ผูดู้แลระบบตอ้งก าหนดการลงทะเบียนบุคลากรใหม่ของ โรงพยาบาลทุ่งเขาหลวง ก าหนดใหมี้ขั้นตอน

ปฏิบติัอยา่งเป็นทางการเพื่อใหมี้สิทธ์ิต่างๆ ในการใชง้านตามความจ าเป็นรวมทั้งขั้นตอนปฏิบติัส าหรับการ

ยกเลิกสิทธ์ิการใชง้าน เช่น การลาออก หรือการเปล่ียนต าแหน่งงานภายในหน่วยงาน เป็นตน้  

2.2 ผูดู้แลระบบตอ้งก าหนดการใชง้านระบบเทคโนโลยสีารสนเทศท่ีส าคญั เช่น ระบบคอมพิวเตอร์

โปรแกรมประยกุต ์(Application) จดหมายอิเลก็ทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 

ระบบ อินเทอร์เน็ต (Internet) เป็นตน้ โดยตอ้งใหสิ้ทธ์ิเฉพาะการปฏิบติังานใน หนา้ท่ีและตอ้งไดรั้บความ

เห็นชอบจากผูบ้งัคบับญัชาเป็นลายลกัษณ์อกัษร รวมทั้งตอ้งทบทวนสิทธ์ิดงักล่าวอยา่งสม ่าเสมอ  

2.3 ผูดู้แลระบบตอ้งบริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่นของ บุคลากรดงัต่อไปน้ี 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ
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 2.3.1 ก าหนดการเปล่ียนแปลงและการยกเลิกรหสัผา่น (Password) เม่ือผูใ้ชง้านระบบลาออก หรือพน้จาก

ต าแหน่ง หรือยกเลิกการใชง้าน  

 2.3.2 ส่งมอบรหสัผา่นชัว่คราวใหก้บัผูใ้ชบ้ริการดว้ยวิธีการท่ีปลอดภยั ควรหลีกเล่ียงการใชบุ้คคลอ่ืนหรือ

การส่งจดหมายอิเลก็ทรอนิกส์ (e-mail) ท่ีไม่มีการป้องกนัในการส่งรหสัผา่น  

 2.3.3 ใหผู้ใ้ชบ้ริการตอบยนืยนัการไดรั้บรหสัผา่น การก าหนดรหสัผา่นใหม่เอง 

 2.3.4 ใหผู้ใ้ชง้านไม่บนัทึกหรือเก็บรหสัผา่น ไวใ้นระบบคอมพิวเตอร์ในรูปแบบท่ีไม่ไดป้้องกนัการเขา้ถึง  

 2.3.5 ก าหนดช่ือผูใ้ชห้รือรหัสผูใ้ชง้านตอ้งไม่ซ ้ากนั เพื่อไม่ใหมี้การลงทะเบียนซ ้าซอ้น 

 2.3.6 ในกรณีมีความจ าเป็นตอ้งใหสิ้ทธ์ิพิเศษกบัผูใ้ชง้านท่ีมีสิทธ์ิสูงสุด ผูใ้ชง้านนั้นจะตอ้งได ้รับความ

เห็นชอบและอนุมติัจากผูบ้งัคบับญัชา โดยมีการก าหนดระยะเวลาการใชง้านและระงบั การใชง้านทนัทีเม่ือ

พน้ระยะเวลาดงักล่าวหรือพน้จากต าแหน่ง และมีการก าหนดสิทธ์ิพิเศษท่ีไดรั้บวา่เขา้ถึงไดถึ้งระดบัใดได้

บา้ง และตอ้งก าหนดให้รหสัผูใ้ชง้านต่างจากรหสัผูใ้ชง้านตามปกติ 

 2.3.7 ผูดู้แลระบบจดัท าแบบฟอร์มการลงทะเบียนผูใ้ชง้าน ส าหรับระบบเทคโนโลยสีารสนเทศ 

ส่วนท่ี 3 การก าหนดหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน 

3.1 การใชง้านรหสัผา่น ผูใ้ชง้านตอ้งปฏิบติั ดงัน้ี 

3.1.1 ตอ้งก าหนดรายช่ือผูใ้ช ้(Username) และรหสัผา่น (Password) เพื่อใชใ้นการตรวจสอบตวัตนจริงของ

ผูใ้ชข้อ้มูลในแต่ละชั้น ความลบัของขอ้มูล ดูแลรักษาขอ้มูลบญัชีช่ือผูใ้ชง้าน (Username) และ รหสัผา่น 

(Password) โดยผูใ้ชง้านแต่ละคนตอ้งมีบญัชีช่ือผูใ้ชง้าน (Username) ของตนเอง หา้มใชร่้วมกบัผูอ่ื้น 

รวมทั้งหา้มท าการเผยแพร่ แจกจ่าย ท าใหผู้อ่ื้นล่วงรู้รหสัผา่น (Password)  

3.1.2 ก าหนดรหสัผา่นประกอบดว้ยตวัอกัษรไม่นอ้ยกวา่ ๖ ตวัอกัษร ซ่ึงตอ้งประกอบดว้ย ตวัเลข 

(Numerical character) ตวัอกัษร (Alphabet) และตวัอกัษรพิเศษ (Special character) 

3.1.3 ควรก าหนดการเปลี่ยนรหสัผา่น ตามระยะเวลาท่ีก าหนดของ ระดบัความส าคญัของขอ้มูล ผูใ้ชง้าน

ตอ้งเปล่ียนรหสัผา่น (Password) ไม่เกิน ๑๘๐ วนัหรือทุกคร้ังท่ีมีการแจง้เตือนให้เปล่ียนรหสัผา่น 

3.1.4 ไม่ใชร้หสัผา่นส่วนบุคคลส าหรับการใชแ้ฟ้มขอ้มูลร่วมกบับุคคลอ่ืนผา่นเครือข่าย คอมพิวเตอร์ 
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3.2 การควบคุมการเขา้ถึงระบบปฏิบติัการ  

3.2.1 ผูใ้ชบ้ริการตอ้งก าหนดช่ือผูใ้ช ้และรหสัผา่น ในการเขา้ใชง้านระบบปฏิบติัการของเคร่ืองคอมพิวเตอร์

ของหน่วยงาน ระบบโปรแกรมบนัทึกขอ้มูลสารสนเทศ 

3.2.2 ก าหนดรหสัผา่นเร่ิมตน้ใหก้บัผูใ้ชง้านใหย้ากต่อการเดา และการส่งมอบรหสัผา่นใหก้บัผูใ้ชง้านตอ้ง

เป็นไปอยา่งปลอดภยั 

3.2.3 ผูใ้ชบ้ริการควรตั้งค่าการใชง้านโปรแกรมถนอมหนา้จอ เพื่อท าการลอ็คหนา้จอภาพเม่ือไม่มีการใช้

งานหลงัจากนั้นเม่ือตอ้งการใชง้านผูใ้ชบ้ริการตอ้งใส่รหสัผา่นเพื่อเขา้ใชง้าน 

3.2.4 ผูใ้ชบ้ริการควรท า Logout ทนัทีเม่ือเลิกใชง้านหรือไม่อยูท่ี่หนา้จอเป็นเวลานาน 

3.2.5 ไม่ใชโ้ปรแกรมคอมพิวเตอร์ช่วยในการจ ารหสัผา่นส่วนบุคคลอตัโนมติั (save password) ส าหรับ

เคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีผูใ้ชง้านครอบครองอยู่ 

3.2.6 ขอ้มูลท่ีเป็นความลบัหรือมีระดบัความส าคญั ท่ีอยูใ่นการครอบครอง/ดูแลของ หน่วยงาน หา้มไม่ให้

ท าการเผยแพร่ เปล่ียนแปลง ท าซ ้า หรือท าลาย โดยไม่ไดรั้บอนุญาตจากหวัหนา้ หน่วยงาน 

 3.2.7 ผูใ้ชง้านมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอ้มูลของโรงพยาบาลทุ่งเขาหลวง และขอ้มูล

ของผูรั้บบริการ หากเกิดการสูญหาย โดยน าไปใชใ้นทางท่ีผิด การเผยแพร่โดยไม่ไดรั้บอนุญาต ผูใ้ชง้าน 

ตอ้งมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นดว้ย 

3.2.8 ผูใ้ชง้านตอ้งป้องกนั ดูแล รักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใชข้องขอ้มูล ตลอดจน

เอกสาร ส่ือบนัทึกขอ้มูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ท่ีเส่ียงต่อการเขา้ถึงโดยผูซ่ึ้งไม่มีสิทธ์ิ 

3.2.9 หา้มเปิดหรือใชง้าน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบนัเทิง เช่น การดูหนงั ฟังเพลง 

เกมส์เป็นตน้ ในระหวา่งเวลาปฏิบติัราชการ 

3.2.10 หา้มใชสิ้นทรัพยข์องหน่วยงาน ท่ีจดัเตรียมใหเ้พื่อการเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ หรือส่ิงอ่ืนใด 

ท่ีมีลกัษณะขดัต่อศีลธรรม ความมัน่คงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ โรงพยาบาลทุ่งเขา

หลวง 
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3.2.11 หา้มใชสิ้นทรัพยข์องหน่วยงาน เพื่อการรบกวน ก่อใหเ้กิดความเสียหาย หรือใชใ้นการ โจรกรรม

ขอ้มูล หรือส่ิงอ่ืนใดอนัเป็นการขดัต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกระทรวง 

สาธารณสุข 

3.2.12 หา้มใชสิ้นทรัพยข์องโรงพยาบาลทุ่งเขาหลวง เพื่อประโยชน์ทางการคา้ 

3.2.13 หา้มกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน่วยงานตอ้งหยดุชะงกั 

3.2.14 หา้มกระท าการใดๆ เพื่อการดกัขอ้มูล ไม่วา่จะเป็นขอ้ความ ภาพ เสียง หรือส่ิงอ่ืนใด ในเครือข่าย

ระบบสารสนเทศของโรงพยาบาลทุ่งเขาหลวง โดยเด็ดขาด ไม่วา่จะดว้ยวิธีการใด ๆ ก็ตาม 

3.2.15 หา้มกระท าการใดๆ อนัมีลกัษณะเป็นการลกัลอบใชง้านหรือรับรู้รหสัส่วนบุคคลของผูอ่ื้น ไม่วา่จะ

เป็นกรณีใดๆ เพื่อประโยชน์ในการเขา้ถึงขอ้มูล หรือเพื่อการใชท้รัพยากรก็ตาม 

3.2.16 หา้มติดตั้งอุปกรณ์หรือกระท าการใดๆ เพื่อเขา้ถึงระบบสารสนเทศของโรงพยาบาลทุ่งเขาหลวงโดย

ไม่ไดรั้บอนุญาตจากหวัหนา้หน่วยงานหรือผูดู้แลระบบท่ีไดรั้บมอบหมาย 
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นโยบายการรักษาความมั่นคงปลอดภัยของเครือข่ายและเคร่ืองคอมพวิเตอร์แม่ข่าย 

(Network and Server Policy) 

วตัถุประสงค ์

 1. เพื่อช่วยใหผู้ใ้ชบ้ริการ ไดรั้บทราบถึงหนา้ท่ีและความรับผิดชอบในการใชร้ะบบคอมพิวเตอร์ และระบบ

เครือข่าย รวมทั้งท าความเขา้ใจตลอดจนปฏิบติัตามเพื่อเป็นการป้องกนัทรัพยากรและ ขอ้มูลของหน่วยงาน

ใหมี้ความลบั ความถูกตอ้งและมีความพร้อมใชง้านอยูเ่สมอ  

แนวทางปฏิบติั 

2. ในการใชง้านเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย โรงพยาบาลทุ่งเขาหลวงก าหนดมาตรการความ

ปลอดภยัของเครือข่ายและเคร่ือง คอมพิวเตอร์แม่ข่าย (Server) ดงัน้ี  

2.1 ผูดู้แลระบบ ตอ้งแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผูใ้ชง้าน เช่น โซนภายใน 

(Internal Zone) โซนภายนอก (External Zone) เป็นตน้ เพื่อใหส้ามารถควบคุม ป้องกนัการบุกรุกไดอ้ยา่ง

เป็นระบบ  

2.2 ผูใ้ชบ้ริการจะน าเคร่ืองคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกบัเคร่ืองคอมพิวเตอร์และ ระบบเครือข่าย

ของหน่วยงาน ตอ้งไดรั้บอนุญาตจากผูบ้ริหารเทคโนโลยสีารสนเทศระดบัสูง หรือผูอ้  านวยการศูนย์

สารสนเทศ และตอ้งปฏิบติัตามนโยบายน้ีโดยเคร่งครัด  

2.3 หา้มผูใ้ดกระท าการเคล่ือนยา้ย ติดตั้งเพิ่มเติมหรือท าการใดๆ ต่ออุปกรณ์ส่วนกลาง ไดแ้ก่ อุปกรณ์จดั

เส้นทาง (Router) อุปกรณ์กระจายสัญญาณขอ้มูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกบั ระบบเครือข่ายหลกั โดย

ไม่ไดรั้บอนุญาตจากผูดู้แลระบบ (System Administrator)  

2.4 ผูดู้แลระบบตอ้งควบคุมการเขา้ถึงระบบเครือข่าย เพื่อบริหารจดัการระบบเครือข่ายได ้อยา่งมี

ประสิทธิภาพ ดงัต่อไปน้ี 
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2.4.1 ตอ้งมีวิธีการจ ากดัสิทธ์ิการใชง้านเพื่อควบคุมผูใ้ชบ้ริการใหส้ามารถใชง้าน เฉพาะระบบเครือข่ายท่ี

ไดรั้บอนุญาตเท่านั้น ตอ้งมีวิธีการจ ากดัเส้นทางการ เขา้ถึงระบบเครือข่ายท่ีมีการใชง้านร่วมกนั  

2.4.2 ตอ้งก าหนดใหมี้วิธีเพื่อจ ากดัการใชเ้ส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ ไปยงัเคร่ือง

คอมพิวเตอร์แม่ข่าย เพื่อไม่ใหผู้ใ้ชบ้ริการสามารถใชเ้ส้นทางอ่ืนๆ ได ้ 

2.4.3 ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอ่ืนๆ ภายนอกหน่วยงาน

ควรเช่ือมต่อผา่นอุปกรณ์ป้องกนัการบุกรุกรวมทั้งตอ้งมีความสามารถในการตรวจจบัโปรแกรมประสงคร้์าย 

(Malware) ดว้ย  

2.4.4 ระบบเครือข่ายตอ้งติดตั้งระบบตรวจจบัการบุกรุก (Intrusion Prevention System/Intrusion Detection 

System) เพื่อตรวจสอบการใชง้านของบุคคลท่ีเขา้ใชง้านระบบเครือข่ายของหน่วยงานในลกัษณะท่ีผิดปกติ  

2.4.5 การเขา้สู่ระบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ต จ าเป็นตอ้งมีการลงบนัทึก

เขา้ (Login) และตอ้งมีการพิสูจน์ยนืยนัตวัตน (Authentication) เพื่อตรวจสอบความถูกตอ้งของผูใ้ชบ้ริการ 

2.4.6 เลขท่ีอยูไ่อพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จ าเป็นตอ้งมีการป้องกนัมิ

ใหห้น่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได ้ 

2.4.7 ตอ้งจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกบัขอบเขตของระบบ

เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบนัอยูเ่สมอ  

2.4.8 การใชเ้คร่ืองมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรไดรั้บการอนุมติัจากผูดู้แลระบบ และ

จ ากดัการใชง้านเฉพาะเท่าท่ีจ าเป็น 

2.4.9 ผูดู้แลระบบตอ้งบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และ รับผิดชอบในการดูแลระบบ

คอมพิวเตอร์แม่ข่าย ในการก าหนดแกไ้ข หรือ เปล่ียนแปลงค่าต่างๆ ของซอฟตแ์วร์ระบบ (Systems 

Software) 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลทุ่งเขาหลวง 
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2.5 โรงพยาบาลทุ่งเขาหลวง ก าหนดมาตรการควบคุมการใชง้านระบบเครือข่าย และเคร่ืองคอมพิวเตอร์แม่

ข่าย (Server) เพื่อดูแลรักษาความปลอดภยัของระบบจากภายนอกตามแนวทางดงัต่อไปน้ี  

2.5.1 บุคคลจากหน่วยงานภายนอกท่ีตอ้งการสิทธ์ิในการเขา้ใชง้านระบบเครือข่าย และเคร่ืองคอมพิวเตอร์

แม่ข่ายของหน่วยงานจะตอ้งท าเร่ืองขออนุญาตเป็นลายลกัษณ์อกัษร เพื่อขออนุญาตจากผูบ้ริหารเทคโนโลยี

สารสนเทศระดบัสูง หรือ ผูอ้  านวยการศูนยส์ารสนเทศ 

 2.5.2 มีการควบคุมช่องทาง (Port) ท่ีใชใ้นการเขา้สู่ระบบอยา่งรัดกุม  

2.5.3 วิธีการใดๆ ท่ีสามารถเขา้สู่ขอ้มูลหรือระบบขอ้มูลไดจ้ากระยะไกลตอ้งไดรั้บการอนุญาตจากผูบ้ริหาร

เทคโนโลยสีารสนเทศระดบัสูง หรือ ผูอ้  านวยการศูนยส์ารสนเทศ  

2.5.4 การเขา้สู่ระบบจากระยะไกล ผูใ้ชง้านตอ้งแสดงหลกัฐาน ระบุเหตุผลหรือความจ าเป็นในการ

ด าเนินงานกบัหน่วยงานอยา่งเพียงพอ  

2.5.5 การเขา้ใชง้านระบบตอ้งผา่นการพิสูจน์ตวัตนจากระบบของหน่วยงาน 

 

 

 

 

 

 

 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ
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นโยบายการรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย 

(Wireless Policy) 

วตัถุประสงค ์ 

1. เพื่อก าหนดมาตรฐานการควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการ ก าหนดสิทธ์ิ

ของผูใ้ชใ้นการเขา้ถึงระบบใหเ้หมาะสมตามหนา้ท่ีความรับผิดชอบในการปฏิบติังาน รวมทั้งมีการทบทวน

สิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ ทั้งน้ี ผูใ้ชร้ะบบตอ้งผา่นการพิสูจน์ตวัตนจริงจากระบบ วา่ไดรั้บอนุญาตจาก

ผูดู้แลระบบ เพื่อสร้างความมัน่คงปลอดภยัของการใชง้านระบบเครือข่ายไร้สาย  

แนวทางปฏิบติั 

2. ในการควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย ผูใ้ชง้านระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของ

โรงพยาบาลทุ่งเขาหลวง มีหนา้ท่ีและความรับผิดชอบท่ีตอ้งปฏิบติัดงัน้ี  

2.1 การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ตอ้งไดรั้บอนุญาตเป็นลายลกัษณ์อกัษรจาก ผูบ้งัคบับญัชาใน

แต่ละระดบั และตอ้งก าหนดรหสัการเขา้ใชง้าน เพื่อควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access 

Point) ให้ร่ัวไหลออกนอกพื้นท่ีใชง้านระบบเครือข่ายไร้สายนอ้ยท่ีสุด  

2.2 หา้มผูใ้ชง้าน (User) น าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใชง้านเองในหน่วยงาน ไม่วา่จะเป็น Access 

point, Wireless Router, Wireless USB client หรือ Wireless card 

2.3 หา้มผูใ้ชง้าน (User) เปิด ad-hoc หรือ peer-to-peer Network 

2.4 ผูดู้แลระบบจะตอ้งเขียนการติดตั้ง Wireless อยา่งถูกวิธีและก าหนดค่า Configuration ใหเ้หมาะสม 

รวมทั้งท า Check List เก่ียวกบั Security Configuration 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ
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2.5 ผูดู้แลระบบตอ้งก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) ใน

การเขา้รหสัขอ้มูลระหวา่ง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ (Access Point) และควร 

ก าหนดค่าใหไ้ม่แสดงช่ือระบบเครือข่ายไร้สาย 

2.6 ผูดู้แลระบบตอ้งควบคุมดูแลไม่ใหบุ้คคลหรือหน่วยงานภายนอกท่ีไม่ไดรั้บอนุญาต ใชง้านระบบ

เครือข่ายไร้สายในการเขา้สู่ระบบอินทราเน็ต (Intranet) และฐานขอ้มูลภายในต่างๆ ของหน่วยงาน 

2.7 ผูดู้แลระบบควรใชซ้อฟตแ์วร์หรือฮาร์ดแวร์ตรวจสอบความมัน่คงปลอดภยัของระบบเครือข่ายไร้สาย

เพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ท่ีน่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจดัส่งรายงานผลการ

ตรวจสอบ และในกรณีท่ีตรวจสอบพบการใชง้านระบบเครือข่ายไร้สายท่ีผิดปกติใหผู้ดู้แลระบบรายงานให้

ผูอ้  านวยการศูนยส์ารสนเทศทราบทนัที 

 

 

 

 

 

 

 

 

 

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ
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นโยบายการรักษาความมั่นคงปลอดภัยของอนิเตอร์เน็ต 

(Internet Security Policy) 

วตัถุประสงค ์ 

1. เพื่อก าหนดมาตรการการใชง้านอินเตอร์เน็ตของโรงพยาบาลทุ่งเขาหลวง ซ่ึงผูใ้ชจ้ะตอ้งใหค้วามส าคญั

และตระหนกัถึงปัญหาท่ีเกิดขึ้นจากการใชง้านอินเตอร์เน็ต ผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์่างๆ ท่ีผูดู้แลระบบ

เครือข่ายวางไว ้ไม่ละเมิดสิทธ์ิกระท าการใดๆ ท่ีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑท่ี์วางไว ้และจะตอ้ง

ปฏิบติัตามค าแนะน าของผูดู้แลระบบเครือข่ายนั้นอยา่งเคร่งครัด จะท าใหก้ารใชง้านอินเตอร์เน็ตเป็นไป

อยา่งปลอดภยัและมีประสิทธิภาพ 

แนวทางปฏิบติั  

  2. ในการใชเ้ครือข่ายอินเตอร์เน็ต ผูใ้ชง้านเครือข่ายอินเตอร์เน็ตของโรงพยาบาลทุ่งเขาหลวงมีหนา้ท่ีและ

ความรับผิดชอบท่ี ตอ้งปฏิบติัดงัน้ี 

2.1 การลงทะเบียนบญัชีผูใ้ชเ้ครือข่ายอินเตอร์เน็ต ตอ้งท าการกรอกขอ้มูลค าขอใชบ้ริการ เครือข่าย

อินเตอร์เน็ตของหน่วยงาน โดยยืน่ค าขอกบัเจา้หนา้ท่ีศูนยส์ารสนเทศโรงพยาบาลทุ่งเขาหลวง โดยผูใ้ชง้าน

ตอ้งเป็นบุคลากรสังกดัโรงพยาบาลทุ่งเขาหลวง ส าหรับบุคคลภายนอกจะตอ้งไดรั้บอนุญาตจากผูอ้  านวยการ

ศูนยส์ารสนเทศ หรือผูท่ี้ไดรั้บมอบหมาย  

2.2 ไม่ใชร้ะบบอินเทอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชยเ์ป็นการส่วนบุคคลและท าการเขา้

สู่เวบ็ไซตท่ี์ไม่เหมาะสม เช่น เวบ็ไซตท่ี์ขดัต่อศีลธรรม เวบ็ไซตท่ี์ มีเน้ือหาอนัอาจกระทบกระเทือนหรือเป็น

ภยัต่อความมัน่คงต่อชาติ ศาสนา พระมหากษตัริย ์หรือเวบ็ไซตท่ี์เป็นภยัต่อสังคม หรือละเมิดสิทธ์ิของผูอ่ื้น 

หรือขอ้มูลท่ีอาจก่อใหเ้กิดความเสียหายใหก้บัหน่วยงาน  

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลทุ่งเขาหลวง 
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2.3 ผูใ้ชง้านอินเตอร์เน็ตพึงใชข้อ้ความท่ีสุภาพ ตามธรรมเนียมปฏิบติัในการใชบ้ริการ และตอ้งรับผิดชอบ

ต่อขอ้มูลของตนเองทั้งท่ีเก็บไวบ้นเคร่ืองคอมพิวเตอร์ส่วนบุคคล เคร่ืองแม่ข่าย หรือขอ้มูลท่ีส่งผา่นระบบ

เครือข่าย  

2.4 ผูใ้ชง้านตอ้งไม่ใหผู้อ่ื้นใชง้านผา่นบญัชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่นการละเมิดลิขสิทธ์ิหรือ

การเก็บขอ้มูลท่ีผิดกฎหมาย เจา้ของบญัชีผูใ้ชน้ั้นตอ้งเป็นผูรั้บผิดชอบ  

2.5 หา้มเปิดเผยขอ้มูลส าคญัท่ีเป็นความลบัเก่ียวกบังานของหน่วยงานท่ียงัไม่ไดป้ระกาศอยา่งเป็นทางการ

ผา่นระบบอินเทอร์เน็ต  

2.6 ระมดัระวงัการดาวน์โหลดโปรแกรมใชง้านจากระบบอินเทอร์เน็ต การดาวน์โหลดการ อพัเดท (Update) 

โปรแกรมต่างๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิไม่ดาวน์โหลดไฟล ์ขนาดใหญ่ แต่หากมีความจ าเป็นให้

ปฏิบติันอกเวลาท างาน  

2.7 ในการใชง้านกระดานสนทนาอิเลก็ทรอนิกส์ ไม่เปิดเผยขอ้มูลท่ีส าคญัและเป็นความลบัของหน่วยงาน 

ไม่เสนอความคิดเห็น หรือใชข้อ้ความท่ีย ัว่ย ุใหร้้าย ท่ีจะท าให ้เกิดความเส่ือมเสียต่อช่ือเสียงของหน่วยงาน 

การท าลายความสัมพนัธ์กบับุคลากรของ หน่วยงานอ่ืนๆ  

2.8 หลงัจากใชง้านระบบอินเทอร์เน็ตเสร็จแลว้ ใหปิ้ดเวบ็เบราเซอร์ท่ีใชง้าน และออกจากเครือข่าย

อินเตอร์เน็ตดว้ยการ Logout จากการ Authentication เพื่อป้องกนั การเขา้ใชง้านโดยบุคคลอ่ืนๆ 
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นโยบายความมั่นคงปลอดภัยของการส ารองข้อมูล 

(Backup Policy) 

วตัถุประสงค ์ 

1. เพื่อก าหนดเป็นมาตรการในการส ารองขอ้มูลเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลกัท่ีท าหนา้ท่ี

เช่ือมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ท่ีก่อใหเ้กิดความ

เสียหายต่อสารสนเทศใหส้ามารถกูก้ลบัคืนไดภ้ายในระยะเวลาท่ีเหมาะสม  

แนวทางปฏิบติั 

2. แนวทางปฏิบติัในการส ารองขอ้มูล  

2.1 จดัท าส าเนาขอ้มูลและซอฟตแ์วร์เก็บไวโ้ดยจดัเรียงตามล าดบัความจ าเป็นของการส ารองขอ้มูลระบบ

เทคโนโลยสีารสนเทศของหน่วยงานจากจ าเป็นมากไปหานอ้ย  

2.2 มีขั้นตอนการปฏิบติัการจดัท าส ารองขอ้มูลและการกูค้ืนขอ้มูลอยา่งถูกตอ้ง ทั้งระบบซอฟตแ์วร์ และ

ขอ้มูลในระบบเทคโนโลยสีารสนเทศ โดยขั้นตอนปฏิบติัแยกตามระบบเทคโนโลยสีารสนเทศแต่ละระบบ  

2.3 จดัเก็บขอ้มูลท่ีส ารองนั้นในส่ือเก็บขอ้มูล โดยมีการพิมพช่ื์อบนส่ือเก็บขอ้มูลนั้นใหส้ามารถแสดงถึง

ระบบซอฟตแ์วร์วนัท่ี เวลาท่ีส ารองขอ้มูลและผูรั้บผิดชอบในการส ารองขอ้มูลไวอ้ยา่งชดัเจน ขอ้มูลท่ีส ารอง

ควรจดัเก็บไวใ้นสถานท่ีเก็บขอ้มูลส ารองซ่ึงติดตั้งอยูท่ี่สถานท่ีอ่ืน และตอ้งมีการทดสอบส่ือเก็บขอ้มูล

ส ารองอยา่งสม ่าเสมอ  

2.4 ตอ้งมีการจดัท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายใน

ระยะเวลาท่ีเหมาะสม 
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นโยบายการสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

วตัถุประสงค ์ 

1. เพื่อเผยแพร่แนวนโยบายและแนวปฏิบติัใหก้บับุคลากรและบุคคลท่ีเก่ียวขอ้งไดมี้ความรู้ ความเขา้ใจและ

ตระหนกัถึงความส าคญัของการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ตลอดจนสามารถน าไปปฏิบติัได้

อยา่งถูกตอ้ง  

แนวทางปฏิบติั 

2. เพื่อสร้างความตระหนกัในเร่ืองการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ  

2.1 จดัฝึกอบรมแนวปฏิบติัตามแนวนโยบายอยา่งสม ่าเสมอ โดยการจดัฝึกอบรมอาจใชวิ้ธีการเสริมเน้ือหา

แนวปฏิบติัตามแนวนโยบายเขา้กบัหลกัสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 

2.2 จดัสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

และสร้างความตระหนกัถึงความส าคญัของการปฏิบติัให้กบับุคลากร โดยการจดัสัมมนาควรจดัปีละไม่นอ้ย

กวา่ 1 คร้ัง โดยอาจจดัร่วมกบัการสัมมนาอ่ืนดว้ยก็ได ้และอาจเชิญวิทยากรจากภายนอกท่ีมีประสบการณ์

ดา้นการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศมาถ่ายทอดความรู้  

2.3 ติดประกาศประชาสัมพนัธ์ใหค้วามรู้เก่ียวกบัแนวปฏิบติัในลกัษณะเกร็ดความรู้หรือขอ้ระวงัในรูปแบบ

ท่ีสามารถเขา้ใจและน าไปปฏิบติัไดง้่าย โดยมีการปรับเปล่ียนเกร็ดความรู้อยูเ่สมอ  

2.4 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบติัดว้ยการก ากบั ติดตาม ประเมินผล และส ารวจ ความตอ้งการ

ของผูใ้ชบ้ริการ แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศฉบบัน้ี ได้

ผา่นการพิจารณาจากคณะกรรมการสารสนเทศโรงพยาบาลทุ่งเขาหลวง ซ่ึงมีหนา้ท่ีในการก ากบัดูแลดา้น

เทคโนโลยสีารสนเทศและการส่ือสารของโรงพยาบาลทุ่งเขาหลวง เพื่อใชเ้ป็นแนวทางในการด าเนินงาน 
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ดว้ยวิธีการทางอิเลก็ทรอนิกส์ใหมี้ความมัน่คงปลอดภยั เช่ือถือได ้และ เป็นไปตามกฎหมายและระเบียบ

ปฏิบติัท่ีเก่ียวขอ้ง ขอใหเ้จา้หนา้ท่ีท่ีเก่ียวขอ้งทราบและถือปฏิบติั อยา่งเคร่งครัดต่อไป 
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นโยบายการใช้ส่ือสังคมออนไลน์ในโรงพยาบาล 

(Social Media Policy) 

1. วตัถุประสงค ์

เพื่อเป็นแนวทางในการก ากบัดูแล การเผยแพร่ขอ้มูล และการเขา้ถึงเครือข่ายสังคมออนไลน์ ของ

โรงพยาบาลทุ่งเขาหลวง หรือต่อไปน้ีเรียกวา่ “องคก์ร” รวมถึงบริการอิเลก็ทรอนิกส์ ตลอดจนการแสดง

ความคิดเห็นของบุคลากรในองคก์ร ผา่นส่ือสังคมออนไลน์ใหเ้ป็นไปอยา่งถูกตอ้งเหมาะสม มีความเป็น

ระเบียบเรียบร้อยและเกิดประโยชนสูงสุด ดงันั้น เพื่อใหผู้ป้ฏิบติังานในองคก์รทุกท่าน สามารถใชส่ื้อสังคม

ออนไลน์ไดอ้ยา่งมีประสิทธิภาพ จึงเห็นสมควรก าหนดนโยบาย และแนวปฏิบติัการใชส่ื้อสังคมออนไลน์ 

โดยมีวตัถุประสงค ์ดงัน้ี 

  1.1 เพื่อใหมี้การก าหนดขอบเขตของการใชส่ื้อสังคมออนไลน์ทั้งในระดบัตวับุคลและ

องคก์ร  1.2 เพื่อสร้างภาพลกัษณ์ของบุคลากรและการด าเนินงานขององคก์ร 

  1.3 เพื่อลดความเส่ียงหรือหลีกเล่ียงปัญหาอนัอาจจะเกิดขึ้นจากการใชส่ื้อสังคมออนไลน์

  1.4 เพื่อป้องกนัการเปิดเผยขอ้มูลความลบัในทุกระดบัทั้งองคก์ร 

  1.5 เพื่อใหบุ้คลากรท่ีปฏิบติังานใชส่ื้อสังคมออนไลน์ไดอ้ยา่งเหมาะสม 

  1.6 เพื่อก าหนดมาตรฐาน แนวทางปฏิบติัใหบุ้คลากรในองคก์รตระหนกัถึงความส าคญั

ของ    การรักษาความมัน่คงปลอดภยั ในการใชป้ระโยชน์จากส่ือสังคมออนไลน์ และปฏิบติัตามอยา่ง

เคร่งครัด 
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2. ขอบเขตนโยบาย  

ภายใตน้โยบายน้ี การเขา้ถึงส่ือสังคมออนไลน์ และการเผยแพร่ขอ้ความ ภาพน่ิง ภาพเคล่ือนไหว เสียง หรือ

ขอ้มูลใดๆ หรือแสดงความคิดเห็นส่วนตวัผา่นส่ือสังคมออนไลน์ มีผลบงัคบัเหมือนกบัการเผยแพร่ขอ้มูล 

หรือแสดงความคิดเห็นผา่นช่องทางอ่ืนๆ โดยการใชง้านส่ือสังคมออนไลน์ทุกประเภทจะตอ้งปฏิบติั และ

สอดคลอ้งตามนโยบายขององคก์รอยา่งเคร่งครัด 

1. หลกัการและแนวปฏิบติัทัว่ไป 

1.1 องคก์รอนุญาตใหใ้ชร้ะบบเครือข่าย ส าหรับส่ือสังคมออนไลน์ประเภทเวบ็ไซตท่ี์ไม่มีเน้ือหาขดัต่อ

กฎหมาย ศีลธรรม และหลกัจรรยาบบณองคก์ร 

1.2 เคารบกฎหมาย จริยธรรมแห่งวิชาชีพกฎระเบียบองคก์รในการใชส่ื้อออนไลน์ 

1.3 หน่วยงานภายในองคก์ร บุคลากร สามารถแสดงช่ือผูใ้ชง้านในโลกออนไลน์ เพื่อประโยชน์ในการ

เผยแพร่ ประชาสัมพนัธ์ในการติดต่อส่ือสารระหวา่งกนั แต่ตอ้งแยกแยะใหช้ดัเจนวา่ ขอ้ความใดเป็น “ข่าว

ประชาสัมพนัธ์” ขอ้ความใดเป็น “ความคิดเห็น” หรืออ่ืนๆ และความคิดเห็นดงักล่าวควรค านึงถึงสาธารณะ

ดว้ย 

1.4 พึงระมดัระวงัการใชถ้อ้ยค า ภาษาท่ีใชอ้าจดูหม่ิน หรือหม่ินประมาทบุคคลอ่ืน และควรใชภ้าษาให้

ถูกตอ้ง สุภาพ สร้างสรรค์ 

1.5 พึงงดเวน้การโตต้อบดว้ยความรุนแรง กรณีบุคคลอ่ืนมีความคิดเห็นท่ีแตกต่าง การละเวน้การ

โตต้อบจะท าใหค้วามขดัแยง้ ไม่บานปลายจนหาท่ีส้ินสุดไม่ได ้

1.6 พึงงดเวน้การใชส่ื้อสังคมวิพากษ ์วิจารณ์ ตลอดจนแสดงความเห็นในเร่ืองท่ีเป็นขอ้มูลภายใน

องคก์ร หรืออาจส่งผลกระทบต่อองคก์รได ้

เร่ือง : แนวนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลทุ่งเขาหลวง 

หนา้ท่ี  24/27 

ระดบัเอกสาร : นโยบายคุณภาพ รหสัเอกสาร :   QM-IM-001-01 



 

1.7 พึงระมดัระวงัขอ้ความท่ีส่งผลกระทบต่อผูป่้วย หรือละเมิดสิทธิมนุษยชน 

1.8 รักษาความเป็นวิชาชีพ มีพฤติกรรมออนไลน์เหมาะสม แยกเร่ืองส่วนตวักบัวิชาชีพ ก าหนดขอบเขต

การเป็นวิชาชีพกบัผูป่้วยและผูอ่ื้นอยา่งเหมาะสม 

2. หลกัการส่งต่อขอ้มูล 

2.1 ควรส่งขอ้มูลข่าวสารเฉพาะบุคคลท่ีรู้จกั แสดงตวัตน ต าแหน่ง หนา้ท่ีกรงาน สถานะชดัเจนเท่านั้น 

2.2 ละเวน้การส่งขอ้มูลท่ีเป็นข่าวลือ ข่าวไม่ทราบปรากฏท่ีมา หรือเป็นเพียงการคาดเดา 

2.3 ละเวน้การส่งต่อขอ้มูลหรือขอ้ความเก่ียวกบัองคก์รทุกกรณี ยกเวน้ขอ้มูลนั้นๆท่ีเผยแพร่ต่อ

สาธารณะแลว้ 

2.4 พึงระลึกเสมอวา่ การส่งต่อขอ้ความท่ีเป็นเทจ็ หรือขอ้ความท่ีเจา้ของประสงคก์ระจายข่าวสร้าง

ความสับสนวุน่วายในบา้นเมือง เท่ากบัตกเป็นเคร่ืองมือของบุคคลเหล่านั้น 

2.5 การส่งต่อขอ้ความเชิญชวนไปร่วมชุมนุมหือกิจกรรมทางสังคมใดๆ ตอ้งตรวจสอบขอ้เทจ็จริงให้

แน่ชดัเสียก่อน 

2.6 ไม่ควรปรึกษาการดูแลผูป่้วยทางไลน์ ไดแ้ก่ ภาพถ่าย x-ray ดว้ยกลอ้งท่ีมีความละเอียดต ่าซ่ึงอาจ

น ามาสู่การวินิจฉยัท่ีผิดพลาด 

2.7 ใชไ้ลน์ลกัษณะบุคคลต่อบุคคล หลีกเล่ียงการใชไ้ลน์กลุ่ม โดยก าหนดผูส่้งขอ้มูลคือผูต้รวจการเวร

พยาบาลเป็นผูส่้งต่อขอ้มูลให้กบัแพทยผ์ูอ้ยูเ่วร หรือผูท่ี้ไดรั้บมอบหมาย เพื่อป้องกนัการร่ัวไหนของขอ้มูล 

2.8 หลีกเล่ียงการขอค าปรึกษาผูป่้วยพร้อมกนัมากกวา่ 1 ราย ในการปรึกษา 1 คร้ัง เพราะอาจมีการสลบั

ขอ้มูลของบุคคลได ้
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2.9 ผูท่ี้ใหค้  าปรึกษาตอ้งรักษาความลบัของผูป่้วย และท าลายขอ้มูลท่ีไดรั้บ เม่ือกระบวนการให้

ค  าปรึกษานั้นเสร็จ เพื่อป้องกนัการร่ัวไหลของขอ้มูล 

3. หลกัความรับผิดชอบ 

3.1 ควรแสดงความรับผิดชอบ ดว้ยการขอโทษหรือแสดงความเสียใจทนัที เม่ือรู้วา่มีการเผยแพร่ขอ้มูล

ท่ีผิดพลาดหรือกระทบต่อบุคคลอ่ืน และอาจไดรั้บความผิดตามกฎหมาย พรบ. คุม้ครองขอ้มูลส่วนบุคคล 

PDPA อีกดว้ย 

3.2 หากพบขอ้มูลใดๆท่ีไม่เหมาะสมความด าเนินการอยา่งรวดเร็ว โดยลบขอ้มูลดงักล่าวออกทนัทีเพื่อ

ลดโอกาศท่ีจะขดัแยง้ทางกฎหมาย และส่งผลกระทบดา้นลบต่อองคก์ร 

4. การไม่เปิดเผยขอ้มูลท่ีเป็นความลบั 

4.1 ตอ้งไม่เปิดเผยส่งต่อขอ้มูล ช่ือ-นามสกุล เลขประจ าตวัผูป่้วย ขอ้มูลการเจ็บป่วย รูปภาพ การตรวจ

ต่างๆ รวมถึงคลิปวีดีโอการรักษาของผูป่้วยผา่นส่ือสังคมออนไลน์ เช่น โปรแกรม Line, Facebook 

4.2 ระมดัระวงัในการใหค้  าปรึกษาออนไลน์ บนัทึกการส่ือสารออนไลน์ท่ีเก่ียวข้อง 

5. ความน่าเช่ือถือของขอ้มูล 

ไม่ควรโพสตข์อ้ความท่ีเป็นเทจ็หรือก่อนใหเ้กิดความเขา้ใจผิด และระบุของท่ีมาขอ้มูลนั้นอยา่งชดัเจน การ

โพสตข์อ้ความใดๆ ควรพิจารณาขอ้ความอยา่งรอบครอบและระมดัระวงั โดยเฉพาะการเปิดเผยขอ้มูลส่วน

บุคคล 

6. การค านึงถึงผลการะทบต่อการปฏิบติังาน 

การใชส่ื้อสังคมออนไลน์ตอ้งไม่รบกวนการปฏิบติังาน หรือหนา้ท่ีรับผิดชอบท่ีไดรั้บมอบหมาย 
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7. ค านึงถึงผูเ้ขา้ชมและผูเ้ก่ียวขอ้ง 

บุคลากรขององคก์รไม่ควรโพสตข์อ้มูลใดๆ ท่ีขดัแยง้ต่อขอ้ก าหนดขององคก์ร รวมถึงละเวน้การแสดงออก

ถึงความคิดเห็นท่ีกา้วร้าว หม่ินประมาท ดูถูกเป็นการส่วนตวัลามกอนาจาร และอ่ืนๆ ท่ีไม่เหมาะสม 

ตลอดจนหวัขอ้ท่ีเป็นความคิดเห็นส่วนตวัท่ีอาจเป็นการยัว่ยหุรือขดัต่อจริยธรรม เช่นการเมือง ศาสนา เป็น

ตน้ 
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